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Svar pa henvendelse om brug af sikker e-mail

1. Indledning

Social- og Indenrigsministeriet har ved brev af 26. juni 2019 henvendt sig
til Justitsministeriet vedrerende fortolkning af § 8 b 1 lov om kommunernes
styrelse (lovbekendtgerelse nr. 47 af 15. januar 2019) og bl.a. spurgt, om
der anses at gaelde et krav om anvendelse af sikre e-mails ved kommunal-
bestyrelsesmedlemmers brug af et mailsystem, som kommunen stiller til ra-

dighed, og som anvendes til bl.a. kommunikation med borgere.

P& meder den 4. oktober og 6. november 2019 mellem Social- og Indenrigs-
ministeriet og Justitsministeriet er ovenstdende speorgsmél dreftet yderli-
gere.

2. Forholdet til databeskyttelsesretten

Det folger af § 8 b i lov om kommuners styrelser, at Europa-Parlamentets
og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om
fri udveksling af sddanne oplysninger (GDPR) og databeskyttelsesloven
ikke finder anvendelse pa behandling af oplysninger, der foretages som led
1 varetagelsen af et kommunalbestyrelsesmedlems hverv.

Det fremgér af bdde de almindelige og specielle bemarkninger til L 92
2017-18, som bestemmelsen i § 8 b oprindeligt blev indfert med, at undta-
gelsen geaelder for behandling af oplysninger, der foretages som led 1 vareta-

gelsen af et kommunalbestyrelsesmedlems hverv, ndr medlemmet anvender  gjoholmsgade 10
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Bestemmelsen indebarer bl.a., at reglerne om behandlingssikkerhed i data-
beskyttelseslovgivningen, herunder i forordningens artikel 32, ikke finder
anvendelse for kommunikationstjenester, som et kommunalbestyrelsesmed-
lem har faet stillet til rddighed af kommunen, og som medlemmet anvender
til varetagelsen af sit hverv som kommunalbestyrelsesmedlem.

Af de almindelige bemarkningers punkt 2.1.1.2. 1 L 92 2017-18 fremgéar
det, at undtagelsen til reglerne i databeskyttelseslovgivningen skyldes hen-
synet til ytringsfriheden.

Det forhold, at sikkerhedsreglerne 1 databeskyttelseslovgivningen ikke geael-
der for kommunalbestyrelsesmedlemmers anvendelse af kommunikations-
tjenester, som kommunen stiller til rddighed, indeberer ikke, at andre rele-
vante regler, der stiller krav til sikkerheden ved brug af sddanne kommuni-
kationstjenester, ikke finder anvendelse. Sadanne krav felger bl.a. af for-
valtningslovens § 27 om tavshedspligt, jf. ogsa de almindelige bemaerknin-
ger til lovforslaget L 92 2017-2018, pkt. 2.2. og de specielle bemarkninger
til § 2, nr. 1, 1 lovforslaget.

3. Tavshedspligt

Forvaltningslovens § 27 indeholder en generel tavshedspligtsbestemmelse.
Det folger saledes af bestemmelsens stk. 1, at den, der virker inden for den
offentlige forvaltning, har tavshedspligt, jf. straffelovens § 152 og §§ 152 ¢
-152 £, med hensyn til bl.a. oplysninger om enkeltpersoners private, herun-
der gkonomiske, forhold.

I denne sammenhang er det relevant at se pa, dels hvornar et kommunalbe-
styrelsesmedlem anses for at virke inden for den offentlige forvaltning og
dermed er undergivet tavshedspligten, dels hvornér der er tale om uberetti-
get videregivelse af fortrolige oplysninger.

3.1. Den omfattede personkreds

Forvaltningslovens § 27, stk. 1, om tavshedspligt omfatter alle, der virker
inden for den offentlige forvaltning, og antages at have et videre anvendel-
sesomrade end blot det traditionelle ansattelsesforhold. Tavshedspligten
gaelder ogsé for personer, der virker pa baggrund af offentlige valg, beskik-
kelse eller borgerligt ombud.!

! Niels Fenger (red.), Forvaltningsret, 2018, s. 472-473 og 676.



Tavshedspligten geelder saledes ogsa for kommunalbestyrelsesmedlemmer
som folge af deres hverv. Det forhold, at det enkelte kommunalbestyrelses-
medlem ikke selvsteendigt udger en del af den kommunale forvaltning, som
oplyst af Social- og Indenrigsministeriet i brev af 26. juni 2019, @ndrer ikke

herpa.

3.2. Modtaget som led i udovelsen af hvervet

Tavshedspligten efter forvaltningslovens § 27 omfatter kun fortrolige oplys-
ninger, som personer, der virker eller har virker i den offentlige forvaltning,
har faet kendskab til ved udevelsen af deres virksomhed. Den omfatter sa-
ledes ikke oplysninger, som de padgaldende er blevet bekendt med 1 private

sammenhaenge eller i forbindelse med private meddelelser.?

Det kan undertiden vere forbundet med vanskelighed at afgere, om en op-
lysning er erfaret i tjenesten og dermed er omfattet af tavshedspligten.

I praksis synes der at blive anlagt en snaver forstielse af, hvornar en oplys-
ning er modtaget som privatperson og ikke som embedsmand mv. Eksem-
pelvis ma oplysninger, som en tillidsrepraesentant bliver bekendt med under
udovelsen af sin funktion, antages at vaere omfattet af vedkommendes al-
mindelige tavshedspligt. Endvidere antages det for polititjenestemands ved-
kommende, at de oplysninger, som de kommer i besiddelse af, kan have
forbindelse med deres tjenesteforhold, selvom de er erhvervet uden for tje-

nestetiden.?

3.3. »Uberettiget videregivelse«

Fortrolige oplysninger, der er modtaget af kommunalbestyrelsesmedlemmet
som led i dennes hverv, ma ikke uberettiget videregives til andre. Det inde-
barer, at fortrolige oplysninger ikke mé videregives til uvedkommende.

Hvor spergsmaélet ikke er reguleret ved serlig lov, mé det ved en vurdering
af, om en videregivelse er uberettiget efter straffelovens § 152, bl.a. indga,
om videregivelsen reelt har karakter af offentliggerelse af oplysningerne til
en ubestemt kreds af personer, og om det 1 givet fald séledes er uden for
forvaltningsmyndighedens kontrol, hvem der modtager oplysningerne. For-
beholdet om »uberettiget« efter straffelovens § 152 sigter pa den baggrund
navnlig til situationer, hvor en videregivelse sker til en snavrere kreds under

serligt legitimerende omstendigheder. Af samme grund ma det indga i be-

2 Se bl.a. Niels Fenger, Forvaltningsloven med kommentarer, 2013, s. 681.
3 Ibid., s. 683.



rettigelsesvurderingen, om ogsd modtagerne af oplysningerne er underlagt
tavshedspligt med hensyn til de pageldende oplysninger.

Tavshedspligten vil ogsa 1 helt serlige tilfeelde kunne tenkes tilsidesat ved

passivitet, f.eks. ved uforsvarlig behandling af oplysningerne.*

Som et eksempel pa en uberettiget (indirekte) videregivelse af fortrolige op-
lysninger kan naevnes FOB 2012-4, hvor Arbejdsskadestyrelsen ved en fejl
journaliserede en klage over en afgerelse pd en forkert sag. Fejlen medforte
bl.a., at en uvedkommende borger fik kendskab til indholdet af klagen via
en funktion, hvorefter parter i en arbejdsskadesag ved hjelp af NemlID eller
digital signatur bl.a. kunne se de udgéende og indgaende breve i sagen. Nar
et indgaende brev er journaliseret pa en forkert sag, kan en anden borger via
den digitale losning fa adgang til brevet. Da oplysningerne 1 klagen var af
fortrolig karakter og blev gjort tilgeengelige for en anden borger, handlede
styrelsen 1 strid med forvaltningslovens § 27, stk. 1, nr. 6. Det var ligeledes
efter ombudsmandens opfattelse i strid med § 27, at Ankestyrelsen sendte
en kopi af klagen til parten i1 den sag, klagen var blevet fejljournaliseret pa,

da denne sogte om partsaktindsigt 1 sagen.

4. Bemcerkninger til Social- og Indenrigsministeriets henvendelse

Hvad angar tavshedspligten ma det afgerende veare, om et kommunalbesty-
relsesmedlem har faet kendskab til de padgaeldende fortrolige oplysninger i
sin egenskab af kommunalbestyrelsesmedlem, idet det ikke kan udelukkes,
at kommunalbestyrelsesmedlemmet modtager sddanne oplysninger pa an-
den vis end via sin kommunale e-mail. Det skal navnlig ses 1 lyset af, at
kommunalbestyrelsesmedlemmet i forbindelse med sit politiske virke ofte
ma modtage oplysninger netop som folge af hvervet som kommunalbesty-
relsesmedlem. Derfor kan oplysninger, der gives til kommunalbestyrelses-
medlemmet under udevelse af medlemmets politiske virke i gvrigt, og som

ikke er sendt til kommunen, ogsé vaere omfattet af tavshedspligten.

Er de fortrolige oplysninger modtaget som led i kommunalbestyrelsesmed-
lemmets hverv og underlagt tavshedspligt, vil der neppe vare tale om en
uberettiget videregivelse og dermed et brud herpa, hvis kommunalbestyrel-
sesmedlemmet svarer pd en e-mail fra en borger, som indeholder fortrolige
oplysninger om den pagaldende borger, nir borgeren frivilligt har videre-
givet disse til kommunalbestyrelsesmedlemmet som led i sin henvendelse.

4 Niels Fenger, Forvaltningsloven med kommentarer, 2013, s. 738f, s. 774.



Selv hvor fortrolige oplysninger er modtaget som privatperson, kan et kom-
munalbestyrelsesmedlem efter omstendighederne vere begrenset i sin ad-
gang til at anvende og videregive de pageldende oplysninger. Efter staffe-
lovens § 264 d er det séledes strafbart at videregive oplysninger om andres
private forhold. Det er uden betydning for anvendelsen af bestemmelsen,
hvordan den pagaldende er kommet i besiddelse af oplysningerne, blot der
er tale om privatlivsoplysninger og ikke andre typer af fortrolige oplysnin-
ger. Efter bestemmelsen er det imidlertid alene videregivelse til en storre
og/eller ubestemt kreds af personer, der er strafbart.

Det er herudover Justitsministeriets vurdering, at de almindelige regler om
tavshedspligt mé antages at indebare en pligt for offentlige myndigheder til
— f.eks. gennem fastsattelse af retningslinjer om brug af private e-mails — at
sikre sig mod indirekte videregivelse af fortrolige oplysninger, herunder at
e-mails med fortrolige oplysninger ikke sendes péa en usikker forbindelse.’
Det skyldes, at man som afsender af ukrypterede e-mails over dbne netverk
som f.eks. internettet som udgangspunkt ikke har kontrol over, hvilke ser-
vere den afsendte e-mail passerer, herunder hvor i verden disse maskiner

befinder sig.

Det bemarkes endvidere for en god ordens skyld, at ovenstaende ikke er til
hinder for videresendelse af ikke-fortrolige oplysninger pa en usikker e-
mailforbindelse. Det kan i den forbindelse anbefales eksempelvis at starte
en ny mailtrdd frem for at trykke besvar af den tidligere fremsendte e-mail
(hvis den tidligere fremsendte e-mail indeholder fortrolige oplysninger).

Det bemarkes afslutningsvis, at Justitsministeriet ikke herved har taget stil-
ling til, hvilke nermere tekniske sikkerhedskrav der i denne sammenhang
skal stilles til kryptering af e-mails, som indeholder fortrolige oplysninger,
herunder om det er samme sikkerhedskrav som efter databeskyttelsesforord-

ningen.

Justitsministeriet skal beklage den sene besvarelse.

Med venlig hilsen

William Lindsay-Poulsen

5 Se Justitsministeriets besvarelse af 17. april 2018 af REU spergsmal 98 (ad L68 og L69).
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